METODIKY RiZENi ICT: ITIL, COBIT, IT GOVERNANCE

Jednou z klicovych tloh systémové integrace je efektivni rizeni fungovani IT v podniku.
V konecném dtisledku se jedna o pomérné slozity proces, do kterého vstupuje ada prvki -
dostupné finance na poftizeni, rozvoj a idrzbu, personalni zdroje, definovani cil(, jaké ma
podnikova informatika prinést, rizeni udrzby SW, zavadéni novych verzi, fizeni vyvoje apod.

Aby vySe uvedené cinnosti byly efektivni a aspon néjakym zplisobem reSitelné, vznikly

v priibéhu minulych let metodiky a normy, které se snazi dany problém resit. V nasledujici ¢asti
tohoto textu se seznamime s nejcastéji pouzivanymi metodikami, a to je ITIL a COBIT a také

s normami ISO, které souviseji s fizenim IT/ICT.

ZAKLADNI POJMY SOUVISEJici s ITIL
Pokud mluvime o ITIL, znamena to, Ze mluvime o Fizeni IT sluzeb. Abychom se mohli
podrobnéji zabyvat o cem vlastné ITIL je, na zacatku si ujasnéme nékteré zakladni pojmy.

Co rozumime pod pojmem sluzba? SluZba je schopnost uspokojit piedem stanovené nebo
dohodnuté pozadavky ¢i potieby.

V souvislosti s IT sluzbami se miiZete setkat se zkratkou ICT; ICT znamena ,Information and
Communication Technology“. ICT sluzbou se rozumi sluzba, kterou IT oddéleni poskytuje
uzivatelim vné (mimo) IT.

Je tfeba zdtraznit, Ze ICT sluzby jsou podpiirné sluzby pro fungovani procest v organizacich
(samotné IT neni pro organizaci cilem; IT oddéleni neni zfizovano za ucelem néjaké védy nebo
vyzkumu, ale za Gcelem zajisténi lepsiho fungovani spole¢nosti).

Fungovani ICT sluzeb umoziuje ICT infrastruktura. Jedna se o fizeni jednotlivych prvka ICT
(instalace, konfigurace, rizenf sité...).

Poznamka - pojmem Infrastruktura rozumime sadu vzajemné propojenych ¢asti, které poskytuji
ramec pro podporu celého systému.

S fungovanim ICT sluzeb souvisi dal$i termin a to ITSM (zkratka Information Technology Service
Management). ITSM znamena fizeni ICT sluZeb, a to spiSe v roviné organizacné ridici nez
v oblasti technické.

CIO (Chief Information Officer ) - feditel IT Gtvaru

CEO (Chief Executive Officer) - vykonny reditel
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CoJETOITIL?

A ted uZ se dostavame k samotnému pojmu ITIL.

ITIL (IT Infrastructure Library) je sada kniznich publikaci, popisujicich zpiisob rizeni ICT
sluZeb (ITSM) a ICT infrastruktury. K rizeni IT sluZeb pouziva procesné orientovany pristup -
kazda aktivita v procesu musi prinaset ptidanou hodnotu pro uZivatele sluzby. Klicova orientace
ITILu je stabilita, kvalita a spolehlivost IT sluZeb.

Koncepce ITIL vznikla v Anglii nékdy koncem 80. let, jako vladni zakazka pro vytvoreni
metodiky jak ridit IT sluzby. Vysledkem je jakasi norma, zaloZena na best practices (nejlepsich
zkuSenostech z praxe) v daném oboru. ITIL vznikl jako disledek nizké efektivity pii vytvareni a
nasazovani IS/IT ve statni sfére (=priliS vysoké naklady na potizovani IS/IT ve srovnani s
privatni sférou). Na zakladé zkuSenosti z privatni sféry byly formulovany doporuceni, platné
obecné.

ITIL neni metodika, ale ramec pro navrh procesti ITSM zaloZeny na nejlepSich
zkuSenostech z praxe. ITIL nenabizi konkrétni ani univerzalni reseni. Je to dano praveé tim
zaloZenim na ,best practices” pochazejicich z velice riznorodého prostredi. Lidem casto vadi, Ze
ITIL je nekonkrétni a netika presné co se ma v které situaci délat. Kazda organizace je ale svym
zplsobem unikatni — svym prostiedim, zvyKy, firemni kulturou a proto je nutné reSeni
prizplsobit konkrétnim potrebam.

Kvalita implementace ITIL principti je zavisla na irovni pochopeni prostiedi organizace a na
schopnosti navrhnout a vyjednat optimalni feseni.

Hlavni ideou implementace ITIL je snaha zménit IT oddéleni ze servisni organizace na
kvalitniho poskytovatele sluzZeb zakaznikiim (byt internim).. To je pomérné radikalni
pozadavek vyzadujici zménu fungovani oddéleni a mysleni lidi. IT oddéleni ¢asto chape svoji roli
jako sprava a udrzba technologie, pro vedeni organizace je ale IT jen prostredek, byt mnohdy
nezbytny, pro zajisténi fungovani procesti v organizaci.

ITIL, jak uz jsem uvedl, vznikl v Anglii na zakazku vlady, ale postupné se na prelomu stoleti stal
jakymsi neoficidlnim standardem pro ITSM (¥izeni IT sluZeb) a nyni uZ je prakticky
samostatnym oborem.

ITIL je komer¢ni produkt, jeho zakoupeni zahrnuje:

a) Knihovny ITIL

b) Souvisejici publikace (ISO 20000, Cobit)
c) Konzulta¢ni sluzby

d) Vzdélavani a skoleni uzivateld

e) Implementace nastroji pro podporu ITSM

Top prinost implementace ITIL dle poradenskych firem:

e Uspora nakladii na provoz IT sluZeb

e Lepsi kvalita a spolehlivost IT sluzeb (spokojenéjsi zakaznici)
e Lepsi vyuzivani ICT zdrojt

e Mensi pocet vypadki ICT systému

e Lepsi uroven komunikace mezi IT a zakazniky/uzivateli
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Cilem ITIL je zajisténi dostupnosti, spolehlivosti a bezpecnosti IS/IT.

ITIL nefesi konkrétni podobu organiza¢ni struktury ani podobu a obsah pracovnich
postupii. Tyto zaleZitosti jsou véci implementacniho projektu. Neexistuji dvé organizace, které
by mély procesy ITSM dle ITIL naimplementovany naprosto stejné.
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NeZ se podivame podrobnéji na jednotlivé ¢asti ramce ITILu, musime definovat nékteré dalsi
pojmy, a to: proces, problém, incident, funkce a role.

Proces je logicky sled tikoll transformujicich vstup na néjaky vystup. Kazdy proces ma
definovany cil, kvili kterému existuje.

Incident je nestandardni udalost, ktera mutize zptsobit pireruseni fungovani sluzby nebo
snizeni jeji kvality.

Problém je nezndma pricina incidentl v IT infrastrukture.

Funkce - Cast, specializovana na vykonani urcitého typu prace a produkujici specificky
vystup

Role - mnozina aktivit a odpovédnosti, ptirazenych ¢lenu tymu. Je definovana v ramci
procesu.

ITIL ¥ikd KTERE procesy maji byt implementovany, ale neiika JAK.

ITIL VERZE 2

Druha verze knihovny ITIL je rozdélena do nékolika ¢asti, zamérenych na specifickou oblast
tizeni IT sluzeb. Poskytuje navod, jak ridit IT sluzby a jak poskytovani IT sluzeb zlepsSovat.
Zasadni jsou knihy Service Support a Service Delivery.

Procesy popsané v Service Delivery odpovidaji taktickému Fizeni, procesy popsané v knize
Service Support odpovidaji operativni Grovni iizeni.

Soucasti implementace ITIL verze 2 podle knihy SERVICE SUPPORT je:

Incident Management - popisuje proces, zajistujici co nejrychlejsi obnoveni dodavky sluzby po
vzniku incidentu, minimalizuje disledky vypadki sluzeb na chod organizace. Cilem je odstranit
incident v co nejkrat$im case.

Problem Management - proces zjiStovani ptivodnich pficin incidentt.

Service Desk - ucelem této funkce je poskytnout uzivateli jediné kontaktni misto pro
adresovani pozadavku.

Configuration Management - proces rizeni konfiguraci (soucasti je udrzovani verzi
konfiguracnich prvkd, poskytuje logicky model infrastruktury nebo sluzby)

Change Management - proces rizeni zmén. Cilem je minimalizovat dopad incidenti vzniklych z
diivodu realizace zmény
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Release Management - proces zajiSt'ujici distribuci a nasazeni zmény do IT infrastruktury.
Zajistuje soulad technického i organiza¢niho aspektu nasazeni.

Kniha SERVICE DELIVERY definuje:

Service Level Management - proces rizeni urovné kvality sluZeb (definovani, schvalovani,
dokumentovani a fizeni Urovné IT sluzeb; servisni podpora, smlouvy se subdodavateli)

Availability Management - zodpovida za dosaZeni takové tirovné dostupnosti IT sluzeb, ktera
odpovida pozadavkiim organizace (prostiednictvim monitorovani dostupnosti IT sluzeb a
porovnavanim téchto hodnot s pozadavky na dostupnost).

Capacity Management - zodpovida za zajiSténi trvale dostatec¢né kapacity infrastruktury tak,
aby byly uspokojeny vSechny pozadavky organizace (soucasné i budouci).

Financial Managament - zodpovida za evidenci nakladi na IT sluzby, vyhodnocovani
navratnosti investic do IT sluzeb, za naklady na znovu-obnoveni provozu. Poskytuje podklady
pro sestavovani IT rozpocta.

IT Service Continuity Management - proces Fizeni schopnosti poskytovani definované tirovné
sluzeb pii vypadku systémi (od selhani dil¢i aplikace po kompletni ztratu piredpokladi k firemni
¢innosti).

V roce 2005 byla vyddna norma ISO 20000 pro tizen{ IT sluZeb a tato norma vychazi
s procesniho ramce dle ITIL.

ITIL VERZE 3

Od roku 2007 je jiz k dispozici tireti verze publikaci ITIL. Tato verze prinesla vyraznou zménu
koncepce - stfedem zajmu se stava IT sluzba a jeji Zivotni cyklus.

Verze 3 knihovny ITIL je postavena na péti klicovych publikacich:

e Service Strategy

e Service Design

e Service Transition

e Servise Operation

e Continual Service Improvment

Service Strategy popisuje soulad mezi IT a strategickymi cili organizace, tak aby v kazdém stavu
zivotniho cyklu sluzby byla zachovana orientace na hodnotu pro organizaci. (V ramci této
kapitoly jsou vysvétleny procesy jako Financial Management, Service Portfolio Management a
Demand Management).

Service Design pokryva navrh IT sluzeb a dava navody pro tvorbu a tidrzbu strategii, navrhu
metrik, pracovnich postupd, politik a architektury IT (do této kapitoly patii Service Level
Management, Capacity Management, Availability Management)
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Service Transition obsahuje postup, jak pozadavky definované v ramci Service Strategy
efektivné realizovat v realném prostiedi, za soucasného rizeni rizik poruch a vypadki sluzeb.
(Kombinuje postupy Release Managementu nebo Risk Managementu)

Service Operation - publikace obsahuje postupy pro rizeni sluzeb v produkénim prostredi;
dosazeni vykonnosti a t¢innosti v dodavce sluzeb. Zde dochazi k samotnému doruceni hodnoty
a prakticky se ovéruje to, co bylo navrZzeno v designové fazi. Tato ¢ast odpovida knihdm Service
Strategy a Service Delivery v ITIL v. 2, zahrnuje ale také Application Management a ICT
Infrastrukture Management.

Continual Service Improvment obsahuje prostredky pro vytvatreni a udrzovani pfidané
hodnoty sluzby prostirednictvim zvySujici se kvality sluzeb a efektivity jejich provozu.

ITIL v3: The Map
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IMPLEMENTACE ITIL

Spatna komunikace mezi IT oddélenim a ostatnimi oddélenimi organizace miiZe znamenat
obrovsky problém. PoZadavky na IT mohou byt nekoordinované, netizené, IT oddéleni funguje
pouze na operativni Urovni — vSe se déla hned, vSe ma stejné vysokou prioritu, chybi
planovani...). Diisledkem muze byt nizka Gi¢innost vyuzivani IT zdrojl, nizka schopnost
prezentace prinost IT pro organizaci, nizka navratnost investic. Nebezpec¢nym vedlejsim
projevem pak muze byt i znacna zavislost IT oddéleni na jednotlivcich coZ mlZe znamenat
hrozbu pro dlouhodobou udrzitelnost IT sluzeb.

ITIL obsahuje popisy moZnych zptsobi a metod, jak sluzby (poskytované IT oddélenim)
evidovat a tridit. Zakladni podminkou efektivniho fizeni IT je prijeti konceptu dodavky sluzeb.
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Knihovna ITIL obsahuje popis a doporuceni pro nasazeni procest, funkci, postupi a aktivit pro
zajisténi chodu sluzeb.

Aby bylo moZné garantovat poZadovanou Uroven sluZeb, je nutné vytvorit takova organizac¢ni a
technologicka opatteni, ktera umozni takto definovanou troveri realizovat. ITIL zaroven pracuje
s mérenim efektivity a vykonu IT oddéleni. Organizace tim ziska piehled o Grovni a kvalité
poskytovanych sluzeb.

Aby IT oddéleni mohlo kvalitné fungovat, musi pracovat s kvalitnimi a fizenymi informacemi.
Vysi nakladii do IT lze ovlivnit:

o efektivnéjsi organizaci prace IT oddéleni
e zvySeni dostupnosti sluzeb
e implementace principi finanéniho fizeni do IT

Jednim z vysledkli implementace ITIL by méla byt schopnost prezentovat naklady na urcitou
uroven poskytované sluzby.

Zakladni projektové etapy jsou Ctyti

a) Ziskani znalosti o ITIL (tyka se manaZera a klicovych zaméstnanci organizace a ¢lent
implementac¢niho tymu)

b) Zhodnoceni soucasné situace (popis soucasného stavu, identifikace oblasti, které jsou jiz
pokryty)

¢) Naplanovani a dosazeni cilového stavu (projektovy plan, realizace implementace)

d) Ovéreni, zda bylo dosazeno cile

Zasady pro implementaci ITIL bychom mohli formulovat takto:

1. Rozhodnuti o implementaci ITIL musi byt u¢inéno na arovni nejvyssiho vedeni organizace

2. Projekt implementace musi mit viditelnou podporu ze strany nejvyssiho vedeni

3. Jevhodné v pribéhu projektu nastavit ocekavani vSech zainteresovanych stran (ptilis
vysoka oCekavani - zklamani i v ptipadé relativné tispésného pribeéhu, prilis nizka ocekavani
- vystupy se nedari uvést do Zivota, ziicastnéni jsou vysledkem zaskoceni)

4. Predpoklada se dosazeni vzajemné rovnovahy mezi tremi nezbytnymi piliti pro rizeni IT:
lidi - procesii - nastroja (zaméstnanci musi byt zaskoleni, procesy musi byt
zdokumentovany a implementovany, procesy ITSM musi byt podporovany vhodnymi SW
néastroji). Nevyvazenost téchto ti{ asti vede k netdspéchu, i kdyby byly procesy (ITIL) velmi
dobre zvladnuty a navrzeny.

7

Slabinou ITIL je absence aparatu pro méreni a vyhodnocovani ucinnosti procest a také obtizna
vycislitelnost prinost zavedeni ITIL.

VzTAH MEZI SO AITIL
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Lidé se nékdy ptaji, jaka je souvislost mezi ITIL a ISO normami. S implementaci ITIL souvisi
normy IS0 9000, ISO 9001 a piredevsim ISO 20000.

[SO 9000 definuje procesni ptistup k fizenf organizace.

ISO 9001 vyzaduje od organizace, aby vyuzivala pti fizeni své Cinnosti procesniho fizeni.
Zakladnim predpokladem systému fizeni kvality je popis a jednoznacna definice procest -
stanoveni co ma byt vykonano, jak, kdy a kym. Cilem je zajistit, aby se pracovalo hned napoprvé
dle spravného procesu a aby bylo realizovano pribézné zlepSovani s cilem zajistit zvySovani
produktivity (mensi pozadavky na zdroje). ISO 9001 také zavadi ,fizeni neshody”, ,,opatieni

k napravé”, a ,preventivni opatieni“. Analogické prvky se objevuji také v metodickém ramci ITIL
a nasledné v normé ISO 20000.

Nejvice s ITIL souvisi ISO 20000, coZ je standard ISO pro rizeni ITSM. ITIL je standard pro rizeni
IT sluzeb. ISO 20000 vznikla z britské normy BS15000 (vydané roku 2000). Je stru¢néjsi nez
ITIL, nespecifikuje ,nejlepsi praktiky“, ale definuje kritéria, k nimZ by méla iniciativa
zdokonalovani IT procest smérovat. ISO 20000 byla publikovana koncem roku 2005. Nad ramec
ITIL se zde nachazeji poZadavky navazujici na ISO 9001 a problematika fizeni bezpec¢nosti
informaci.

Tzn. ISO 20000 definuje ,co bychom méli délat”, ITIL stanovi ,jak bychom to méli délat” a pod
tim je feSeni ,jak to udélat v konkrétni organizaci”.

ISO 20000 miiZe byt organizaci udélena, aniZ je implementovan jeden z klicovych ITIL koncepti
znamy jako ,Known Error*.

Na zaveér si musime zdlraznit, Ze ISO neni automaticky recept pro ziskani kvality. Normy ISO
davaji organizacim navody, jak dosahovat vysoké kvality, ale neni zaruceno, Ze tyto navody
budou vyuZivany.
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COBIT

COBIT (Control Objectives for Information and related Technology) byl vyvinut jako vSeobecné
prijimany standard pro spravné postupy iizeni, kontroly a auditu informa¢nich
technologii.

ITIL je o izeni ICT z pozice CIO, COBIT je metodika pro ICT Governance, vzajemné se doplnuji.
Zatimco ITIL je zaméfen vice na operativni a taktické rizeni ICT, COBIT je posunut do
strategického rizeni. Prvni verze COBIT byla publikovana v roce 1996. Druha verze, rozsifena o
“Management Guidelines” v roce 1998. Treti verze byla zvefejnéna v roce 2000, aktualni ¢tvrta
verze pochazi z prosince roku 2005. COBIT je vysledkem zkuSenosti auditorskych spolecnosti.

COBITje oproti ITIL volné ke staZeni.
COBIT dava do souvislosti:
— IT procesy
— IT zdroje
— Informacni kritéria
Zakladni IT procesy jsou:
— Planovani a organizace
— Akvizice a implementace
— Poskytovani a podpora
— Monitorovani

IT zdroje dle Cobit:

Aplikace

Informace

— Infrastruktura

Lidské zdroje
Informacni kritéria dle COBIT jsou:
+  Uctelnost
* Hospodarnost
* Duvéryhodnost
* Integrita

* Dostupnost
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* Souhlasnost/Shoda

* Spolehlivost

COBIT pro jednotlivé oblasti definuje:
» Cile fizeni
— definice pozadavki ze strany businessu
— strategicky cil ke kazdému procesu

— detailni cile jednotlivych procest

*  Procesy- definuje 34 procesti seskupenych do 4 nasledujicich domén:

— Planovani a organizace
— Akvizice a implementace
— Poskytovani a podpora
— Monitorovani
* Zdroje prirazené k procesiim

Pro kazdy proces jsou v COBITu definovany:
— Obsahacil
— Dil¢i kontrolnti cile
— Typické aktivity a role
— Vstupy a vystupy
— Kritéria pro model vyspélosti
— Zplsob méreni
— Zptsob auditu

Zdroje prirazené k procesim:

— Informace (datové objekty - interni, externi atp.)

— Aplikacni systémy (souhrn manualnich i automatizovanych procedur)

— Infrastruktura (HW, operacni systémy, sité, lokalizace a podpora informacnich systémti)

— Lidé (znalosti, organizace, ziskavani, poskytovani, podpora, monitoring a ohodnoceni

informacnich systémi a sluzeb)
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COBIT by mél zajimat vSechny, kdo maji pfimou odpovédnost za obchodni procesy a
technologie, ty, kdo jsou zavisli na relevanci a spolehlivosti informaci zapracovavanych
prostiednictvim ICT a také ty, kdo poskytuji sluzby v oblasti fizeni kvality, kontroly a spravy IT.

People

Infrastructure

IT Processes
Applications
Information

SPECIFIKA COBITU:

* Orientace na business - urceno pro poskytovatele IT sluzeb, uzivatele, auditory,
management a vlastniky podnikovych procesi

* Procesni orientace - COBIT obsahuje referen¢ni procesni model jednotlivych domén,
méreni vykonnosti procest, hodnoceni rizika

* Kontrolni ramec - pravidla, procedury, postupy, organizacni struktura jsou definovany
tak, aby poskytovaly zaruku toho, Ze budou dosazeny podnikové cile a Ze bude
minimalizovana pravdépodobnost jejich ohrozeni

* Zaméreno na méreni vykonnosti (cil, proces, metrika) - slouzi pro podporu rozhodovani
o zplisobu méreni a kontrolovani podnikového IT Zakladni oblasti (tzv. domény) COBIT.

IT GOVERNANCE

IT Governance (=fizeni IT) je definovana struktura vztahi a procest, pomoci kterych Ize ridit a
kontrolovat organizaci tak, aby IT v maximalni mife umoziiovalo a podporovalo dosazeni
podnikatelskych cilii. Pfidanou hodnotou je redukce a izeni rizik nad procesy v IS.

Od ITILu a COBITu se lisi tim, Ze hlavnim cilem je navratnost investic.

IT Governance ovliviiuje zvySeni efektivity organizace pomoci:
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» ZajiSténi a zabezpeceni integrity, bezpecnosti a spolehlivosti strategickych a jinych
citlivych informaci.

* Ochrany investic do IT a komunikaci

* Nastaveni odpovidajiciho vedeni a fizeni informacnich aktiv, na nichz piimo zavisi
uspéch nebo preziti organizace

» ZvysSovani hodnoty podnikatelskych procest pomoci IT (vazba IT na podnikatelské
procesy)

Dilivody pro zavedeni IT Governance:
* ITje vyznamnym Kritickym faktorem tspéchu pro dosazeni podnikové strategie
» IT je prvek, ktery umoziiuje riist a vyvoj podniku

* IT musi spliiovat stale rostouci naroky v oblasti regulaci, povinné spravy a ochrany IT
aktiv
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